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基于稳健特征点的平稳小波域数字水印算法 
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摘  要：基于目前绝大多数数字音频水印方案仅仅能够对抗简单的常规信号处理，尚无法有效抵抗破坏性较强的

局部去同步攻击，提出了一种基于稳健特征点的平稳小波域数字音频水印算法。首先利用高斯滤波技术计算出平

稳小波域低频子带的一阶平滑梯度响应并确定基准阈值，进而提取出分布均匀且性能稳定的音频特征点；然后结

合短时能量自适应确定适合于水印嵌入的局部特征音频段；最后利用扩展抖动调制方法将水印信息嵌入局部特征

音频段中。仿真实验结果证明，所提算法具有较好的不可感知性，并且对常规信号处理（MP3 压缩等）和去同步

攻击（音调伸缩等）均具有较好的稳健性。利用描述能力强且性能稳定的平滑梯度刻画局部数字音频性质，提出

一种基于平滑梯度的平稳小波域音频特征点提取方法，有效解决音频特征点稳定性差且分布极不均匀的缺点，提

高了数字音频水印对幅度伸缩、局部变调、随机剪切等去同步攻击的抵抗能力。 
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Abstract: Aiming at the challenging work to design a robust digital audio watermarking algorithm against 
desynchronization attacks, a new second generation digital audio watermarking in stationary wavelet transform (SWT) 
domain based on robust local audio feature was proposed. First, the first-order smooth gradient response of the low-pass 
sub-band coefficient was calculated using Gaussian filter. Then, the short-term energy was utilized to adaptively deter-
mine local feature audio segments for embedding. Finally, the watermark information was embedded into local feature 
audio segments with spread transform dither modulation. The experimental results show that the proposed approach has 
not only good transparency, but also has strong robustness against common audio processing such as MP3 compression 
and good robustness against the desynchronization attacks such as pitch-scale modification et al. A SWT domain audio 
feature point extraction method based on smooth gradient is proposed, which effectively solves the drawbacks of poor 
stability and uneven distribution of audio feature points, and improves the resistance of digital audio watermarks to am-
plitude-scale modification, pitch-scale modification, random cropping, and jittering attacks. 
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1  引言 

数字水印是一种可以在开放的网络环境下保

护版权和认证来源及完整性的新技术，目前已成为

网络与信息安全领域的一个研究热点。不可感知

性、稳健性及水印容量是数字水印系统必须满足的

基本要求，也是近年来数字水印领域的主要研究内

容[1]。用于版权保护的数字水印系统必须具有高度

稳健性。现有大多数稳健音频水印算法能够抵抗简

单的常规音频信号处理攻击（如叠加噪声、重新量

化、重新采样、MP3 压缩等），尚无法有效抵抗破坏

性较强的去同步攻击（desynchronization attack）[2-3]。

去同步攻击能够改变水印信号嵌入位置，即破坏水

印信号分量的同步性，使水印检测器找不到有效的

水印信号[4]。数字音频水印系统中的去同步攻击可

以分为 2 类：简单的全局去同步攻击和复杂的局部

去同步攻击。其中，全局去同步攻击是针对整段音

频信号的攻击方式，如时间缩放、幅度伸缩、音

调伸缩、DA/AD 转换等，即对音频整体内容进行

了破坏；局部去同步攻击是针对局部音频信号的

攻击方式，如随机剪切、局部变调、抖动攻击等，

即对音频信号的一部分内容进行了破坏[5]。 
到目前为止，人们主要采纳 5 种策略解决数字

音频水印领域的去同步攻击问题，包括穷举搜索、

构造同步不变特征、扩频水印扩频码相结合、同步

码、利用音频重要特征等。 
1) 基于穷举搜索的稳健音频水印 
穷举搜索是数字音频信号遭受时域去同步攻

击后恢复水印信息的最简单方法[6]。该类水印算法

存在 2 个致命问题，一是对数字水印检测器的多次

操作会显著增加虚警率；二是计算复杂度太高，其

计算量将随着搜索空间的扩大而迅速膨胀。因此该

类方法只适用于小数据量水印检测，且无法有效抵

抗诸如时间缩放、随机剪切、抖动等去同步攻击。 
2) 基于同步不变特征的稳健音频水印 
同步不变特征方案以其原理简单、性能稳定等

优点而受到人们普遍重视。该类水印方案的基本思

想是将水印信息隐藏在原始载体音频信号具有同

步不变性的量中，而目前所使用的同步不变量主要

包括二进小波变换（DYWT, dyadic wavelet trans-
form）、几何不变矩、直方图、奇异值、向量范数

等[7-9]。在含水印音频遭受各种攻击后，同步不变量

由于具有同步不变特性不会发生变化，因此隐藏于

其中的数字水印信号得以保存。但目前该类水印方

案仅仅能够抵抗轻微的全局音调伸缩和整体时间

缩放，尚不能有效抵抗诸如抖动、局部变调、随

机剪切等较复杂的局部去同步攻击。 
3) 基于扩频水印扩频码相结合的稳健音频

水印 
扩频数字水印技术往往先利用纠错编码技术，

对水印信号进行编码预处理；然后利用正交频分复

用、相移键控、移频键控等调制方法，对数字水印

信号进行频谱扩展；最后在原始载体音频的变换系

数中叠加扩频水印信号[10-11]。扩频水印扩频码相结

合算法的优势在于不需要额外同步信号，且能够有

效抵抗诸如幅度伸缩等轻微全局去同步攻击。但其

仍然存在 2 个问题，一是由于其缺乏必要的同步保

护机制，故普遍难以抵抗局部变调、随机剪切、抖

动等破坏性较强的局部去同步攻击；二是无法实现

数字水印信号的盲检测，不利于应用。 
4) 基于同步码的稳健音频水印 
基于同步码的音频水印方案需同时嵌入数字

水印信号和同步码信息。进行水印检测时，首先检

测到同步码信息，然后再根据同步码信息确定出水

印信号的嵌入位置。显然，这类数字音频水印方法

的稳健性和安全性主要依赖于同步码信息。总体说

来，基于同步码的音频水印方案具有一定的抵抗诸

如整体时间缩放等轻微去同步攻击能力，但其无法

有效抵御诸如局部变调、随机剪切等局部去同步攻

击，且数字水印容量受到一定限制。此外，同步码

音频水印算法还会产生 2 个严重问题，一是安全性

问题，二是虚警问题。原因是当一个同步标记被用

于一系列不同数字音频作品时，其很容易被敌人发

现和去除[12-13]。 
5) 基于音频重要特征的稳健音频水印 
基于载体内容局部特征的数字水印方案，其基

本思想为，利用相对稳定的载体特征点（也称显著

点，salient point）来标识水印嵌入位置并确定相对

应的特征区域用以嵌入水印信息。在检测含水印音

频信号时，同样利用载体特征点进行定位和提取水

印信息，从而有效抵御破坏性较强的去同步攻击。

Wang 等[14]结合人类听觉掩蔽特性，提出了一种基

于载体音频内容的新能量特征点提取方法。该算法

具有一定的抵抗噪声干扰等常规攻击能力及轻微

剪切攻击能力，但无法有效抵抗时间缩放、音调伸

缩、DA/AD 转换等去同步攻击能力。Li 等[15]首先
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提取出原始载体音频包络的峰值点，然后以此作为

音频特征点并从原始载体中选取 4 096 个局部音频

片段用于水印信号嵌入，最后利用 FFT 在每个局部

音频片段内独立嵌入数字水印信号。该算法可抵抗

轻微的时间缩放、随机剪切等去同步攻击，但对高

通滤波等常规音频处理比较敏感，而且无法有效抵

御联合攻击。Ma 等[16]结合独立分量分析理论，选

取数字音频能量峰值点作为特征标识并依此确定

数字水印嵌入位置，而数字水印信号被嵌入子采样

后的音频载体内，该算法对噪声添加、重新采样等

常规音频处理非常敏感。鲍德旺等[17]首先利用非下

采样小波分解所得的低频信息重构出新载体数字

音频，然后根据数字音频的局部能量特征，从新载

体中提取出稳定的音频特征点，并以音频特征点为

标识提取出长度固定的局部音频段，最后利用量化

调制方法将水印信息嵌入局部音频段内。该算法具

有较好的抗噪声干扰能力，但其抵抗时间缩放、音

调伸缩、DA/AD 转换等攻击能力较弱。Pun 等[18]

提出了一种自同步小波域数字音频水印方案，该方

案利用音频载体信号的局部方差不变特性来定位

水印嵌入位置，具有较好的抵抗常规音频信号处理

及轻微剪切攻击能力，但对 DA/AD 转换、音调伸

缩、时间缩放等比较敏感。Pun 等[19]提出了一种基

于稳健不变音频特征点的检测方法，利用 SWT
（stationary wavelet transform）系数的平移不变性、

不可感知性和稳健性嵌入水印信息。该算法在空域

内提取特征点，与频域相比抵抗攻击能力较差，并

且该算法是选取特征点周围的固定长度作为待嵌

入水印特征区域，而不是根据特征点周围的局部

特征从而自适应确定待嵌入水印特征区域大小，

水印容量与其他算法相比也相对较小。Yuan 等[20]

首先在空间域内提取出载体音频的局部能量峰值

点，并将其作为稳定的数字音频特征点，然后以

音频特征点为标识，确定固定尺寸的局部音频段，

最后对局部音频段进行小波变换，并利用量化调

制技术将水印信息嵌入低频子带内，该方法计算

简单、容易实现，但其抵抗噪声干扰、时间缩放、

音调伸缩等攻击能力均较差。Xiang 等[21]提出了

一种基于 DCT（discrete cosine transform）域的大

容量稳健水印检测方法，利用 DCT 系数的不可感

知性和稳健性嵌入正交 PN 序列作为水印信息，

该算法在提高算法稳健性的同时，保证了较高的

水印负载能力。 

此外，近年来已有学者将深度学习方法应用到

数字水印技术中，对基于深度学习的水印方法进行

了深入的研究，以寻求不可感知性及同时抵抗常规

信号处理操作和去同步攻击的稳健性之间的平衡

为优化目标，利用粒子群优化等技术设计音频水印

优化过程，自动确定水印算法的最优水印参数和搜

索最合适的嵌入位置等，为所设计的水印系统提供

了更大的灵活性[22-23]。 
综上所述，穷举搜索、构造同步不变特征、

扩频水印扩频码相结合、同步码等方案难以有效

解决诸如抖动、局部变调、随机剪切等较复杂的

局部去同步攻击问题，而基于音频重要特征的数

字音频水印方案为去同步攻击问题提供了一些可

行而有效的解决方向，但现有该类方案普遍存在

诸如特征点稳定性差且分布极不均匀、计算量偏

大、时间复杂度较高等一系列问题，从而严重影

响了数字水印的稳健性和不可感知性，大大降低

了整个数字音频水印系统的工作性能。鉴于此，

本文提出了一种基于稳健特征点的平稳小波域音

频水印算法。该算法首先利用高斯滤波技术计算

出平稳小波域低频子带的一阶平滑梯度响应，并

结合平滑梯度响应分布确定基准阈值，进而提取

出分布均匀且性能稳定的音频特征点；然后以音

频特征点为标识，结合短时能量[24]自适应确定适

合于水印嵌入的局部特征音频段；最后利用扩展

抖动调制方法 [25]将水印信息嵌入局部特征音频

段中。实验结果验证了该算法不仅不可感知性良

好，并且对常规音频信号处理和局部去同步攻击

均具有较好的稳健性。 

2  平稳小波变换简介  

与 DWT 相比，平稳小波变换（SWT, stationary 
wavelet transform）[26]具有平移不变性和冗余性等特

性，可以对连续小波变换做出更加近似的估计。在

音频信号进行分解时，DWT 采用下采样抽样，并

采用差值补 0 的方法对音频信号进行重构；而 SWT
在进行音频信号分解时采用非下采样抽样，将信号

分解成一系列与原信号长度相同的近似系数和细

节系数，同时在每 2 个滤波器系数之间插入零值以

实现滤波器的延拓，从而避免在音频信号进行重构

时产生 Gibbs 震荡现象。 
在一个正交小波变换中，存在尺度函数 , ( )j u tϕ

与小波函数 , ( )j u tψ ，尺度函数 , ( )j u tϕ 可以从多分辨
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率函数 2 ( )L R 中获得。设 2( ) ( )f t L R∈ 表示音频信

号，SWT 的定义为 

2
1 ( )( ) ( ) d ( ), ( )

22
JJ JJ

t ua u f t t f t t uϕ ϕ
∞

−∞

−⎡ ⎤= = −⎢ ⎥⎣ ⎦∫  

2
1 ( )( ) ( ) d ( ), ( )

22
jj jj

t ud u f t t f t t uψ ψ
∞

−∞

−⎡ ⎤= = −⎢ ⎥⎣ ⎦∫
 0 ,j J u Z< ∈≤  (1) 

其中， ( )Ja u 为近似系数或低频系数， ( )jd u 为细节

系数或高频系数。对于 0j≥ ，则有 

 1( ) ( )j j ja u a h u+ = ∗ ， ( ) ( )j j jd u a g u= ∗ ， 

 ( )+1 1
1( ) ( ) ( )
2j j j j ja u a h u d g u+= ∗ + ∗  

其中， ( )h n 、 ( )g n 为小波函数 ( )tψ 对应的共轭镜像

滤波器组， ( )jh n 为在 ( )h n 相邻两项之间插入 2 1j −

个 0 得到的扩展滤波器。不同于 DWT，SWT 并未

将每个分级得到的近似系数和细节系数纳入到下

采样范围中，故变换后的近似系数和细节系数能够

保持与原始信号相同的长度。进行 SWT 操作可以

得到每个分级的低通和高通滤波系数，此操作相当

于扩频操作。随着分级层数的增加，SWT 系数的分

辨率随之下降，利用滤波器，可以均匀地进行下采

样操作并进一步分级低通系数（二次分级）。SWT
的结构如图 1 所示。 

 
图 1  SWT 的结构 

为证明 SWT 的有效性，图 2 给出了数字音频

的 3 级 SWT 分解/重构示意。其中，图 2(a)为原始

音频，图 2(b)为 3 级小波分解的低频子带，图 2(c)~ 
 

图 2  数字音频的 3 级非下采样小波分解/重构示意 
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图 2(e)分别为 3 级小波分解的尺度 3、尺度 2 和尺

度 1 高频子带，图 2(f)为小波重构音频，图 2(g)为
小波重构音频与原始音频的差值。 

观察图 2 可以看出，数字音频经过 3 级 SWT 分解

后再重构，重构波形与原始音频波形基本保持一致。 

3  基于平滑梯度的音频特征点提取 

特征点提取是基于载体内容局部特征的数字

音频水印方案的关键环节之一。目前，可应用于

数字音频水印领域的音频特征点检测算子包括样

本峰值法、包络峰值法[14-22]。然而，以上音频特

征点检测算子均直接采用音频样本值刻画局部数

字音频性质，其不可避免存在 2 个方面的问题：

一方面，特征点检测算子对音程跳跃幅度较大的

“高”音调区很敏感，会在“高”音调区域检测出

很多“噪声”特征点；另一方面，特征点过于集

中在高频泛音充分的“尖”音色区。也就是说，

利用现有检测算子所提取出的音频特征点，普遍

存在稳定性差且分布极不均匀的问题，严重影响

数字音频水印对 DA/AD 转换、随机剪切、抖动

等攻击的抵抗能力。尽管 Dessein 等[27]结合最大

似然参数估计理论，提出了一种基于广义似然比

极值的数字音频特征点检测算法，但由于其所采

纳的样本指数分布假设并不适合大多数实际音

频，故该算法的音频特征点检测性能较低。此外，

该特征点检测算法的时间复杂度较高，不利于实

际应用。 
本文将利用描述能力强且性能稳定的平滑梯

度刻画局部数字音频性质，进而提出一种基于平滑

梯度的平稳小波域音频特征点提取方法，可以很好

地满足音频水印的要求。 
假设 { ( ),1 }A a x x L= ≤ ≤ 表示原始数字音频信

号，其中L 为音频的样本数， ( ) {0,1,2, , (2 1)}pa x ∈ −"  
表示每个样本的幅值， p 表示每个样本的量化位数，

则基于平滑梯度的音频特征点提取方法如下。 
步骤 1  SW 变换。对原始载体音频 A进行 3

级 SWT 分解，以得到一个低频子带 F 和若干个高

频子带。本文选取抗噪能力较强的低频子带提取音

频特征点。 
步骤 2  音频梯度计算。利用式(2)，计算出低

频 子 带 { }1 2( ) , , , , ,x LF x f f f f= " " 的 一 阶 梯 度

{ }1 2( ) , , , , ,x LF x f f f f′ ′ ′ ′ ′= " " ，并令 1 0Lf f′ ′= = 。其

中，音频梯度值 ( )(1 )F x x L′ < < 为 

 ( ) ( 1) ( 1)FF x F x F x
x

δ
δ

′ = = + − −   (2) 

步骤 3  平滑处理。利用式(3)，对一阶音频梯

度进行高斯滤波处理，以得到性能稳定的一阶平滑

梯度 ( )sF x′  

 ( ) ( ) * ( )sF x G x F x′ ′=   (3) 

其中，

2

22( ) e
x

G x σ
−

= 表示高斯核函数，*表示卷积运算。 

步骤 4  响应计算。利用一阶平滑梯度幅值，

计算出原始音频样本 ( )a x 的响应值 ( )R x ，并以此刻

画局部数字音频性质。音频样本 ( )a x 的局部响应值

( )R x 为 

 2( ) ( ( ))sR x b F x′=   (4) 

这里，b 为任意常量，实验中b =0.5。 
步骤 5  特征点提取。对音频样本响应值 ( )R x =  

{ }1 2, , , , ,x Lr r r r" " 进行降序排列得到 _{ ,R r LP P=  

_ 1 _1, , }r L rP P− ⋅ ⋅ ⋅ ，滤掉位于首尾两端的音频样本，确

保有足够的空间可以嵌入完整水印信息，即不满足 

 1 1
2 2R R
X XP P L⎛ ⎞ ⎛ ⎞− + −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∩≥ ≤   (5) 

其中，X 代表相邻特征点之间的基本间距，本实验

中， 41.5 10X = × 。 
以最高响应值 r xP − 为基准设置阈值，滤掉与其

相邻过近的特征点，从而确保提取出的特征点分布

均匀，即不满足 
 _ _| |r y r xP P X− ≥   (6) 

其中， _ _ 1 _ 2 _1{ , , , }r y r x r x rP P P P− −∈ ⋅ ⋅ ⋅ ，选取前Y 个点

1 2{ , , , }r YP P P P∈ ⋅⋅ ⋅ 作为本方法的音频特征点即同步

标记，本实验中，Y =13。 
图 3 给出了本文特征点提取方法抵抗常规信号

处理和去同步攻击的部分实验结果。其中，“○”

表示正确提取，“●”表示错误提取（本实验中，

特征点位置偏移 5 个样本以上即视为错误点）。 

4  数字水印嵌入与检测算法 

4.1  数字水印的嵌入 
本文采用冗余嵌入策略，提出了一种基于稳健

特征点的平稳小波域数字音频水印算法，水印嵌入

的关键步骤可描述如下。 
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步骤 1  数字水印产生。由密钥 K 产生一个伪

随机序列 { ( ), 1, , }C c i i s= = ⋅ ⋅ ⋅ 作为数字水印信息，其

中， s为水印大小， { }( ) 0,1c i ∈ 。 

步骤 2  音频特征点提取。利用基于平滑梯度

的平稳小波域音频特征点检测算子，从原始音频载

体 A 中提取音频特征点，以得到音频特征点集

1 2{ , , , }r YP P P P∈ ⋅⋅ ⋅ 。 

步骤 3  局部特征音频段构造。所谓局部特征

音频段，是指以数字音频特征点为标识，从原始载

体音频中分割出的一部分子音频，以其作为水印信

号的嵌入和检测区域。本文局部特征音频段的具体

构造过程如下。 

 
图 3  各种攻击下的音频特征点提取 
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1) 将载体音频信号 A进行降序排列，得到载体

音频数据最大值 maxA 与最小值 minA ，并归一化到

[−1,1]的范围，具体计算式为 

 min
norm

max min

2( )
1

A AA
A A

−
= −

−
 (7) 

其中， normA 是归一化后的音频信号。 
2) 对 normA 进行 3 级 SWT 分解，以得到一个低

频子带 1F 和若干个高频子带。 
3) 在低频子带 1F 下，以特征点 rP 为标识，循

环统计每个特征点 rP 左右窗口长度为 M 范围内的

能量和，用以代表特征点周围音频短时能量。于是，

短时能量可表示为[24] 

 

2
1

0

2
1

0
2

1

[ ( ) ( )]

( ) ( )

( ) ( )

n

n
m
n

m

E a m w n m

a m h n m

a n h n m

=

=

= − =

− =

× −

∑

∑
 

(8)

 

其中， nE 表示 n 时刻音频信号 1( )a n 的短时能量，

( )w n m− 表示窗函数， 2( ) ( )h n w n= ， 1 2n M= + 。

本文选取的窗函数为汉宁窗 ( )w n ，即 

( ) 0.5 1 cos 2π 1,2, ,
1

nw n n N
N

⎛ ⎞⎛ ⎞= − =⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠
"，  (9) 

其中，N 表示窗长，特征点 rP 周围的音频信号集可

表示为 

 
{

}
1 1 1 1 2 2

1

( , 1), ( , 1),

, ( , 1)Y Y

F P M P M F P M P M

F P M P M

− + − − + −

− + −"
 

4) 利用特征点短时能量集 { }1 2, , , YE E E E∈ "

再次计算 

 1    
100
EE ⎢ ⎥= ⎢ ⎥⎣ ⎦

  (10) 

得到 { }1 1_1 1_ 2 1_, , , YE E E E∈ " ，⎢ ⎥⎣ ⎦为 round 运算。 

5）计算自适应局部特征音频段，其中，待嵌

入水印音频段长度 1rD E sK= , s 为水印大小， K 为

常数， 1 2{ , , , }r YD D D D∈ ⋅⋅ ⋅ 。于是，得到用于水印

嵌入的局部特征音频段集为 

 

1 1 2 2
1 1 2 2, 1 , , 1 ,

2 2 2 2

, , 1
2 2
Y Y

Y Y

D D D DP P P P

D DP P

⎧⎡ ⎤ ⎡ ⎤− + − − + −⎨⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎩
⎫⎡ ⎤− + − ⎬⎢ ⎥⎣ ⎦⎭

"
 

步骤 4  数字水印嵌入。本文采用量化调制方

法，数字水印的具体嵌入过程如下。 
1) 对载体音频信号 A进行 3 级 SWT 分解，以

得到一个低频子带 F 和若干个高频子带。本文选取

性能稳定的 SWT 域低频子带嵌入水印信息。 
2) 在低频子带 F 内，依据特征点 rP 和待嵌入

水印音频段长度 rD 找到对应的特征区域，并根据水

印位的长度 s 对待嵌入水印的局部特征音频段进行

分段，每段长度为 1
rDt

s
⎢ ⎥= ⎢ ⎥⎣ ⎦

，可得到音频子段

{ }12 2_1 2_ 2 2_, , , ta a a a∈ " 。 

3) 量化调制音频子段 2a 内的 1t 个低频系数，每

个音频子段嵌入一个水印位。首先根据水印信息的

值，使用 2 种不同的抖动量化[25]，自适应确定水印

嵌入强度。 
① 当 0C = 时，抖动量化 0Q 为 

 2 0
0 2 0

( )
( , )

a d
Q a dΔ Δ

Δ
−⎢ ⎥= +⎢ ⎥⎣ ⎦

  (11) 

② 当 1C = 时，抖动量化 1Q 为 

 2 1
1 2 1

( )( , ) a dQ a dΔ Δ
Δ
−⎢ ⎥= +⎢ ⎥⎣ ⎦

  (12) 

其中，Δ为量化步长， 0 4
d Δ

= − ， 1 4
d Δ
= 。 

然后将水印信息利用 STDM（spread transform 
dither modulation）量化方法嵌入音频子段，量化调

制方法为[25] 

( ) { }T T
2 2 2 2' ( , )  0,1Ca a Q a a CΔ= + − ∈，p p p   (13) 

T
2

2 2 2' ( ) TC
C

a d
a a d aΔ

Δ

⎛ ⎞⎛ ⎞⎢ ⎥−⎜ ⎟= + + −⎜ ⎟⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠⎝ ⎠

p
p p  (14) 

其中， p为投影向量， 2a′ 为嵌入水印后的音频段。 

4) 用含水印音频子段内的低频系数代替原低

频系数，并进行逆 SWT，即可得到含水印局部特征

音频段。 
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步骤 5  含水印音频获得。重复步骤 1~步骤 4，
直到所有局部特征音频段都按照上述步骤处理完

毕。最后，用含水印局部特征音频段替换原始的局

部特征音频段，得到含水印数字音频 wA 信号。 
4.2  数字水印的检测 

步骤 1  使用与嵌入过程相同的密钥 K 产生原

始数字水印序列 { ( ), 1, , }C c i i s= = ⋅ ⋅ ⋅ 。 

步骤 2  利用基于平滑梯度的平稳小波域音频

特征点检测算子，从含水印数字音频 wA 中提取音频

特征点，以得到音频特征点集 1 2{ , , , }rw YwP P P P∈ ⋅⋅ ⋅ 。 

步骤 3  以所提取的音频特征点为标识，利用

本文局部特征音频段构造方法，计算出短时能量

2E ，并根据 2E 计算出含水印特征音频段长度

2rwD E sK= ， s 为 水 印 大 小 ， K 为 常 数 ，

1 2{ , , , }rw YwD D D D∈ ⋅⋅ ⋅ ，从而得到用于水印提取的局

部特征音频段集为 

 

1 1 2 2
1 1 2 2, 1 , , 1 ,

2 2 2 2

, , 1
2 2
Yw Yw

Yw Yw

D D D D
P P P P

D D
P P

⎧⎡ ⎤ ⎡ ⎤− + − − + −⎨⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎩
⎫⎡ ⎤− + − ⎬⎢ ⎥⎣ ⎦⎭

"
 

步骤 4  对含水印数字音频 wA 进行 3 级 SWT

分解，并按照如下过程提取水印信息。 
1) 在低频子带 wF 内，依据特征点 rwP 和含水印

特征音频段长度 rwD 找到对应的特征区域，并根据

水印位的长度 s对待提取水印的局部特征音频段进

行分段，每段长度为 2
rwD

t
s

⎢ ⎥= ⎢ ⎥⎣ ⎦
，得到音频子段 2a′ ∈  

{ }22_1 2_2 2_, , , ta a a′ ′ ′" （每个音频子段提取一个水印位）。 

2) 从每一音频子段 2a′ 内的 2t 个低频系数中，

采用最小距离检查方法提取水印位，计算式为[25] 

{ }
T T

2 C 20,1
ExtMessage arg min ( , )

C
a Q a Δ

∈
′ ′= −p p    (15) 

3) 重复上述步骤，即可检测出局部特征音频段

内所隐藏的数字水印序列为 

 { }* *ExtMessage ( ) 0,1, , 1C i i s= = −"（ ） (16) 

重复步骤 4，直到检测完所有局部特征音频段。

只要有 2 个以上的局部特征音频段能够成功检测到

水印信号，即可认为数字水印检测成功；否则，水

印检测失败。 

5  仿真实验与结论 

本节分别给出了检测性能测试以及抗攻击能

力测试的仿真实验结果。实验中，选用采样频率为

44.1 kHz、量化精度为 16 bit、长度为 15 s 的单声道

数字音频信号作为原始载体，数字水印采用了 128
位的伪随机序列。另外，量化步长 =73Δ ，检测阈

值 =24sT （即虚警率 4
F A 5 10P −
− ≈ × ）。 

5.1  不可感知性测试 
图 4给出了本文算法的不可感知性能测试结果，

包括原始音频、含水印音频、差值音频。从图 4(a)
与图 4(b)中可以明显看出，原始音频与含水印音频

的波形区别很小，而差值图 4(c)也充分证明了这一观

点。另外，本文算法的 PSNR 值为 39.831 2 dB，客

观结果充分证明了本文算法的不可感知性良好。 

 
图 4  数字音频水印的不可感知性能测试结果 

5.2  稳健性测试 
为了验证本文数字音频水印算法的稳健性

能，仿真实验分别对本文算法和文献[19-21]算法

的含水印音频进行了一系列攻击。其中，文献

[19-20]算法均是利用了平滑梯度刻画了局部数字

音频性质，针对如何有效解决数字音频水印算法
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的局部去同步攻击问题展开研究，因此本文首先

与文献[19-20]算法进行了性能比较。文献[21]算法

为较新的具有代表性的基于扩频水印扩频码相结

合的数字音频水印方法。图 5 和图 6 分别给出了

本文算法抵抗常规信号处理和去同步攻击的实验

结果。其中，分子表示从攻击后含水印数字音频

中成功检测到水印信号的局部特征音频段数目，

分母表示原始载体音频中嵌有水印信号的局部特

征音频段数目。这里，定义每个完整水印信息正

确提取位数多于
3
4
，即视为该自适应特征音频段 

的水印被正确提取。本实验中，利用 RCES（the 
ratio of correctly extracted segment）表示自适应特

征音频段水印的正确提取率，正确提取的含水印

局部特征音频段选用浅色填充“ ”，错误提取的

含水印局部特征音频段选用深色填充“ ”。表 1
和表 2、图 7 和图 8 给出了本文算法和文献[19-21]
算法的稳健性能对比。 

表 1 和表 2 给出了各种攻击下本文算法与文献

[19-20]的对比结果，图 7 和图 8 显示了本文算法与

文献[21]算法在相同原始音频载体条件下，抵抗常 

 
图 5  本文算法抵抗常规音频信号处理的实验结果 
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图 6  本文算法抵抗去同步攻击的实验结果 

表 1 本文算法和文献[20]算法的稳健性能对比结果 

攻击方式 本文算法 文献[20]算法 攻击方式 本文算法 文献[20]算法 

低通滤波（8 kHz） 
13
13

(100%) 10
15

(66.7%) 幅度伸缩（+20%） 
9

13
(69.2%) 5

15
(33.3%) 

低通滤波（4 kHz） 
13
13

(100%) 7
13

(53.8%) 幅度伸缩（+10%） 
7

13
(53.8%) 7

15
(46.7%) 

MP3 压缩（64 kbit/s） 
10
13

(76.9%) 11
15

(73.3%) 幅度伸缩（−10%） 
9

13
(69.2%) 8

15
(53.3%) 

MP3 压缩（32 kbit/s） 
4

13
(30.8%) 8

13
(61.5%) 幅度伸缩（−20%） 

12
13

(92.3%) 7
15

(46.7%) 

重采样（44.1-11.025-44.1 kHz） 
13
13

(100%) 10
13

(76.9%) 音调变化（+5%） 
13
13

(100%) 12
15

(80%) 

重采样（44.1-8-44.1 kHz） 
12
13

(92.3%) 10
15

(66.7%) 音调变化（−5%） 
13
13

(100%) 11
15

(73.3%) 

重量化（16-8-16 bit） 
13
13

(100%) 11
15

(73.3%) 随机剪切（2 s） 
10
13

(76.9%) 6
15

(40%) 

高斯白噪声（0.01） 
13
13

(100%) 8
13

(61.5%) 抖动
1

5 000
⎛ ⎞
⎜ ⎟
⎝ ⎠

 12
13

(92.3%) 5
15

(33.3%) 

添加回声（100 ms, 0.5） 
9

13
(69.2%) 5

17
(29.4%) TSM（110%） 

12
13

(92.3%) 4
15

(26.7%) 

均衡化（baseboost） 
13
13

(100%) 5
11

(45.5%) TSM（90%） 
11
13

(84.6%) 6
15

(40%) 
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规攻击和去同步攻击的对比结果。从对比结果可以

看出，本文算法实验结果整体好于文献[19-21]，进

一步证明了本文算法具有良好的稳健性。 

 
图 7  本文算法和文献[21]算法的稳健性能对比结果（’Piano.wav’） 

6  结束语 

数字水印是解决数字作品版权保护与内容认

证的有效办法之一，稳健性是数字水印算法的重要

性能指标之一。但现有绝大多数音频水印在经受去

同步攻击后难以生存。因此，研究可有效抵抗去同

步攻击的强稳健数字音频水印理论与方法仍是一

项富有挑战性的工作。本文提出了一种基于稳健特

征点的平稳小波域音频水印算法，实验结果表明，

本文数字音频水印算法不仅具有较好的不可感知

性，而且对常规音频信号处理（包括重采样、重量

化、MP3 压缩、均衡化等）和去同步攻击（包括随

机剪切、幅度伸缩、局部变调、抖动等）均具有较

好的稳健性。 

 
图 8  本文算法和文献[21]算法的稳健性能对比结果（’Heart.wav’） 
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